
1. Bevezetés

A mai társadalmunk nagymértékben függ az informati-
kai rendszerektôl, és ez a függôség rohamos mérték-
ben növekszik. Ez újabb és újabb biztonsági követel-
mények elé is állítja rendszereinket, melyeknek a mai
technológia sokszor nem tud megfelelni. A szoftverfej-
lesztés ma egyike a legnehezebb mérnöki feladatok-
nak. Elsôsorban ennek köszönhetô az, hogy a mûkö-
désben lévô szoftverekben rengeteg a hiba, sokszor
nem megfelelôen mûködnek, valamint megbízhatatla-
nok, nem robusztusak. Sajnos ezek a hibák gyakran
nem csupán a funkcionalitásban okoznak hiányosságo-
kat, hanem biztonsági szempontból is: biztonsági lyuka-
kat, sebezhetôségeket eredményeznek. 

A cikkben áttekintést szeretnénk adni az olvasónak
a mai szoftverbiztonság helyzetérôl. A második sza-
kaszban tisztázzuk a szoftverbiztonság szó jelentését.
Ezután ismertetjük a probléma jelentôségét, kiterjedt-
ségét és a benne rejlô kockázatokat. A negyedik sza-
kaszban bemutatunk néhányat azokból a tipikus szoft-
verhibákból, melyek a problémák gyökereit képezik. E-
zekután bemutatjuk a hagyományos védekezési mód-
szereket a szoftver sebezhetôségei ellen, miközben rá-
világítunk e módszerek hiányosságaira. Az ezt követô
szakasz azokat a lehetôségeket veszi számba, melyek
a fejlesztôk rendelkezésére állnak, hogy elkerüljék
vagy idôben megtalálják a veszélyt okozó hibákat. Vé-
gül kitekintést teszünk a jövô felé és bemutatunk né-
hány, a területet érintô reményteli kutatási irányzatot.

2. Mi a szoftverbiztonság?

A szoftverbiztonság szó alatt az irodalom két jól elkülö-
níthetô területet is ért. A két területet egymástól elvá-
lasztó kérdés az, hogy kit védünk, illetve kit tekintünk
támadónak. Az egyik lehetôség, amikor magát a szoft-

vert, pontosabban annak fejlesztôjét védjük a szoftve-
re illegális másolásától, visszafejtésétôl (reverse engi-
neering) vagy rosszindulatú módosításától. Ebben a
modellben magát a szoftvert tekintjük „ártatlannak”,
amely nem bízik az ôt futtató, potenciálisan rosszindu-
latú hosztban. Ez a terület elsôsorban a szellemi tulaj-
donjogok védelmérôl szól. A továbbiakban ezzel a terü-
lettel nem is foglakozunk. Azoknak, akik érdeklôdnek a
téma iránt Collberg áttekintô cikkét [1] ajánljuk.

A másik terület, amivel ez a cikk is foglalkozik, nem
a szoftver védelmére, hanem az azt futtató hoszt illetve
a felhasználó védelmére összpontosít. Vagyis a modell
itt a szoftvert, a programkódot tarja megbízhatatlannak
a hoszt vagy a felhasználó szempontjából. Milyen ve-
szélyeknek van kitéve ebben a modellben a felhaszná-
ló? 

Az egyik veszélytípust az úgy nevezett rosszindula-
tú kódok (malicious code) alkotják, melyek szándéko-
san valamilyen nem megengedett mûveletet szeretné-
nek a hoszton végrehajtani. Ilyenek a mindenki által jól
ismert vírusok, férgek, trójai programok, kémszoftverek,
logikai bombák és így tovább. A másik veszélyforrás,
amely az imént említett rosszindulatú kódok túlnyomó
többségének létezését is lehetôvé teszi, az a számító-
gépen futtatott operációs rendszerben és alkalmazá-
sokban lévô, általában nem szándékosan elkövetett hi-
bákból adódó sebezhetôségek jelenléte. A továbbiak-
ban szoftverbiztonság alatt ezt az utólag felvázolt terü-
letet értjük, vagyis a nem megbízható kód modellt te-
kintjük relevánsnak.

Továbbá nem összekeverendô a szoftverbiztonság
fogalma azokkal a biztonsági szoftverekkel, amelyek
éppen valamilyen biztonsági funkciót valósítanak meg
(például rejtjelezés, naplózás, hozzáférés-védelem).
Ide sorolhatók még például a tûzfal vagy vírusirtó pro-
gramok. Hogy érzékeltessük a két terület közötti kü-
lönbséget, jogosan tehetnénk fel a kérdést, hogy egy-
általán egy behatolásdetektáló rendszer, vagy egy ví-
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rusirtó telepítése növeli-e, vagy – a benne potenciáli-
san megbújó biztonsági lyukak révén – éppen csök-
kenti egy rendszer biztonságát [2].

Tulajdonképpen mit is jelent az, hogy biztonságos
egy szoftver? Ha egy mondatban szeretnénk megfo-
galmazni, akkor azt mondhatnánk, hogy az a szoftver
biztonságos, ami azt teszi, amit elvárunk tôle, hogy
tegyen, és – ami ugyanolyan fontos – semmi egyebet.
A programfejlesztés mai technikái mellett ez sajnos
nem tûnik megvalósíthatónak. A szoftverekben olyan
hibák maradnak, amelyek sérülékennyé, sebezhetôvé
és támadhatóvá teszik az azt futtató rendszert. 

3. Mekkora a probléma?

Nap mint nap olvashatunk híreket számítógépes betö-
résekrôl, a levélszemétrôl (spam), botnetekrôl, vírusok-
ról és férgekrôl (worm). Ezen problémák mérhetetlen ká-
rokat, dollárbilliókban mérhetô veszteségeket okoznak
évente. Ha jobban a dolgok mögé nézünk, akkor kide-
rül, hogy az illetéktelen számítógépes behatolások va-
lamilyen szoftversebezhetôség kihasználásán keresz-
tül történnek meg. Az internetes férgek gyors terjedé-
sét szintén programozói hibák, illetve az azok által kel-
tett szoftverbiztonsági sebezhetôségek teszik lehetô-
vé. 

A hibát kihasználva a férgek egy rejtett hátsó ajtó
program (rootkit) telepítésével zombi gépekké változ-
tatják az internetre csatlakozó számítógépeket, melyek
botnet hálózatot alakítanak ki, amit pedig tömeges
spamküldésre, valamint összehangolt szolgáltatásmeg-
tagadásos támadásokra használnak. Az asztali operá-
ciós rendszerek többsége olyan kémprogramokkal fer-
tôzött, amelyek bizalmas információkat küldenek annak
felhasználójáról. Ezek a programok az esetek túlnyomó
többségében úgy települnek fel, hogy a felhasználó
meglátogat egy rosszindulatú weboldalt, amely a bön-
gészôben vagy annak valamely pluginjében lévô szoft-
verhibát kihasználva tetszôleges kódot tud lefuttatni a
számítógépen. Látható tehát, hogy az infokommuniká-
ciós rendszerek legnagyobb problémáit és kockázatait
alapvetôen a rossz minôségû szoftver okozza. 

A fenyegetettség nagysága ráadásul folyamatosan
növekszik. A növekvô összekötöttség, az Internetre csat-
lakozó eszközök és szolgáltatások egyre növekvô szá-
ma (gondoljunk csak a mobiltelefonokra vagy a népsze-
rû webes szolgáltatásokra) a támadási lehetôségek
számát is növeli. Ezen kívül a szoftverek komplexitása
is növekszik. A Windows XP operációs rendszer 40, míg
a Windows Server 2003 már 50 millió sornyi forráskód-
ból állt. Minél több sor kód, annál több programozói hi-
ba, és minél több programozói hiba, annál több poten-
ciális biztonsági sebezhetôség kerül a végtermékekbe.
Az 1. ábrán statisztika látható a 2002 és 2006 között ta-
lált és publikált szoftveres sebezhetôségek számáról, a
NIST [3] sebezhetôségi adatbázisa alapján.

Érdemes megfigyelni az exponenciálisan növekvô
tendenciát a 2003-as évtôl kezdôdôen. Ma, hogyha

fény derül egy biztonsági hibára, akkor az mindaddig
támadhatóvá teszi az érintett rendszereket, amíg azt a
hibát ki nem javítják, be nem foltozzák. Ha figyelembe
vesszük ezt az idôrést és a fenti statisztikát a talált hi-
bák számát illetôen, a mai Internetre csatlakozó rend-
szereinkrôl nyugodtan kijelenthetjük, hogy állandó ve-
szélynek vannak kitéve.

4. Néhány tipikus hiba 
és sebezhetôség

Biztonsági hiba nagyon sok helyen kerülhet a rend-
szerbe: már rögtön a követelmények meghatározásá-
nál, vagy a rendszer tervezésénél, az implementálás
során, de akár még a használat, illetve mûködtetés köz-
ben is okozhat egy nem megfelelô konfiguráció vagy
környezet biztonsági hiányosságokat. Ebben a sza-
kaszban bemutatásra kerül néhány, a legnagyobb szám-
ban elôforduló biztonsági szempontból veszélyes, az
implementáció során elkövetett programozási hiba.

Puffertúlcsordulás – az öreg hiba
A biztonsági szempontból veszélyes programozási

hibák közül a legrégebb óta jelenlévôk, nagyon sûrûn
elkövetettek és legveszélyesebbek azok, amelyek puf-
fertúlcsorduláshoz vezethetnek. A puffertúlcsordulás
akkor történhet meg, amikor a szoftver egy fix hosszú-
ságú tömböt (puffert) lefoglal a memóriában és a tömb
írásakor nem ellenôrzi annak határait. Ilyenkor a táma-
dónak lehetôsége nyílik arra, hogy egy lefoglalt tömböt
túlírva (tipikusan valamilyen túlzottan hosszú bemenet
segítségével) felülírjon a program mûködése szem-
pontjából fontos adatokat a memóriában. Ezek a hibák
elsôsorban a C/C++ programozási nyelv sajátosságai
miatt fordulnak elô. 

A legnagyobb veszély akkor jelentkezik, ha a szó-
ban forgó fix hosszúságú tömböt lokális változóként
definiálják, ugyanis ilyenkor a tömb a vermen (stack) tá-
rolódik, amibôl következôen a tömb határán túlírva le-
hetôség nyílik a függvény visszatérési címének felülírá-
sára és ezáltal az eredeti futási útvonal eltérítésére.
Vegyük szemügyre például az 2. ábrán látható hibásan
megírt programot.

1. ábra 
Talált sebezhetôségek száma 2000 és 2006 között
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A program az elsô argumentumaként kapott karak-
tersorozat kezdôcímét átadja a bad_func nevû függ-
vénynek. Ezután a strcpy() könyvtári függvény a meg-
adott címen lévô karakterláncot a lokálisan deklarált
buffer nevû tömbbe másolja. A függvény meghívása-
kor (az x86 architektúrát feltételezve) a verem állapota
a 3. ábrán látható.

Amikor a megadott karakterláncot a buffer válto-
zóba másolja a strcpy() függvény, a lefoglalt hely kez-
dôértékétôl addig írja a verem tartalmát, amíg a beme-
neti karakterlánc végét jelzô 0 értékû bájtot el nem éri.
Tehát ha a bemenetnek egy 100 hosszú karakterláncnál
hosszabbat adunk meg, akkor a másoláskor a vermen
feljebb lévô elemek is átíródnak. Láthatjuk, hogy a visz-
szatérési cím is felülírható, tehát a támadó tetszôleges
kódsorozatra képes átirányítani a program futását.

A túlcsordulás legegyszerûbb kihasználási módja az,
ha egybôl magában a bemenetben olyan futtatható kód-

sorozatot helyez el a támadó, amely például egy háló-
zati porton keresztül hozzáférhetôvé teszi a parancs-
sort, és a visszatérési címet úgy írja felül, hogy az erre
a kódsorozatra mutasson. Így a függvényvisszatéréskor
a támadó kódja lefut, ezáltal csatlakozni tud a géphez
és átveheti az irányítást. Ha nem lokális változóként
deklarálunk egy puffert, hanem dinamikusan foglaljuk,
akkor nem a stacken, hanem a heapen allokálódik szá-
mára hely. Ez hasonlóképpen túlírható és elérhetô, hogy
tetszôleges memóriacímet tetszôleges értékre módosít-
sunk, ami a fent említett támadásokra, azaz tetszôle-
ges kódsorozat futtatására biztosít lehetôséget [4].

Egész számokkal kapcsolatos hibák
Az egész számokkal kapcsolatos hibák alapvetôen

a számítógépek számábrázolásának korlátai miatt je-
lentkeznek, illetve a nem megfelelô hiba- vagy kivétel-
kezelés miatt. Ezek a hibák általában nem okoznak ön-
magukban sebezhetôséget, de nagyon gyakran miat-
tuk jönnek létre puffer túlcsordulásra lehetôséget adó
sebezhetôségek [5].

a) Aritmetikai túlcsordulás
Az aritmetika túlcsordulás (integer overflow) akkor

következik be, amikor egy egész számot nagyobbra
növelünk (például egy összeadás vagy szorzás mûve-
lettel), mint amekkora maximális értéket tárolni tud a
számábrázolás. Ha például felhasználjuk ezt a számot
egy memóriafoglalásnál, elképzelhetô, hogy a szám
túlcsordulása miatt túl kevés memóriát foglalunk, és ez-
zel egy puffer túlcsordulásos sebezhetôséget hozunk
létre a heap-en.

b) Elôjelezési hiba
A legtöbb programozási nyelvben, ha a programozó

definiál egy egész számot, akkor, ha csak explicite nem
definiálja elôjel nélkülinek, az egy elôjeles
szám lesz. Késôbb, ha ezt az értéket átad-
ja egy függvénynek, amely egy elôjel nél-
küli számot vár paraméteréül, akkor a szá-
mot implicite elôjel nélkülivé konvertálja a
fordító (casting), és a továbbiakban úgy is
értelmezi. Ez azért jelenthet problémát,
mert egy negatív szám, még elôjelesként
értelmezve például átmegy egy puffertúl-
csordulás kivédésére beszúrt maximális
hosszt vizsgáló feltételen, majd az ezt kö-
vetô másolást végrehajtó függvény para-
métereként már elôjel nélküliként, egy nagy
számmá válik, és így ismét egy puffer túl-
csordulásos sebezhetôséget idéz elô. 

c) Eltérô bitszélesség
Elôfordulhat, hogy egy nagyobb méretû

változót (például egy 32 bites integert) sze-
retnénk kisebb területen eltárolni (például
egy 16 bites short változó helyén), amely
nem képes azt befogadni, ezért az érték
csonkolódik. Természetesen egy csonkoló-
dott változóval való memóriafoglalás vagy
paraméterellenôrzés is okozhat sebezhetô-
séget.

2. ábra  Hibás C forráskód

3. ábra  A verem állapota
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A printf() formátumleíró helytelen használata
A szabványos C könyvtár közkedvelt kiíró függvé-

nye a printf(), illetve annak változatai. Ezek elô-
nyös, jól használható szolgáltatása, hogy egy formá-
tumleíró sztring megadásával egyszerûen leírható, hogy
a megadott, különbözô típusú paraméterek, a megjele-
nített szövegben hol és milyen alakban jelenjenek meg.

Abban az esetben azonban, ha a formátumleíró kí-
vülrôl módosítható, az támadásra ad lehetôséget [6].
Egy ilyen tipikus hiba látható a 4. ábrán.

4. ábra  printf() hibás használata

A parancssori paraméterben vezérlô karaktereket el-
helyezve, a támadó olyan „hibás mûködést” képes elô-
idézni, amely révén információkat tud kiolvasni a prog-
ram memóriájából, manipulálni képes memóriacímek tar-
talmát és akár át is tudja venni a vezérlést a támadott
gép felett. 

Például a fenti programot a „%X%X%X” paraméterrel
meghíva, a program kiírja hexadecimális számrendszer-
ben a vermen tárolt értékeket (amelyek között titkosnak
minôsülô adatok is lehetnek). A „%s%s%s” paraméterrel
pedig mutatóként értelmezi a stack-en található értéke-
ket, így nem csak a verembôl, hanem e pointerek által
mutatott memóriatartományból is egyszerûen kiírattat-
hatunk információkat, melyek szintén lehetnek bizal-
mas jellegûek (egy rejtjelkulcs vagy jelszó).

A vezérlô karakterek között azonban a „%n” a legér-
dekesebb, mert ez nem csupán a megjelenést befolyá-
solja, hanem memóriapozíciók felülírására is képes.
Ennek a vezérlô karakternek a funkciója, hogy a para-
méterként megadott pointer által mutatott memóriapo-
zícióra kiírja, hogy az adott printf() végrehajtása so-
rán eddig hány karakter jelent meg a képernyôn. Te-
kintve, hogy megfelelô sztring megválasztásával a ké-
pernyôn megjelenített karakterek számát könnyen be-
folyásolni lehet, gyakorlatilag megoldható, hogy a „%n”
tetszôleges értéket írjon be a megcímzett memória re-
keszbe. Tehát e hiba kihasználásával szintén, ahogyan
azt már stacken, illetve heap-en történô túlcsordulások-
nál is láttuk, a támadónak tetszôleges kód futtatására
van lehetôsége.

Web-es típushibák
Napjainkban egyre nagyobb hangsúlyt kapnak a

webes szolgáltatások, ezért az e rendszerekben elôfor-
duló egy-két típushibáról is említést teszünk. Ahogyan
az elôzô, C/C++ programoknál elôforduló hibák eseté-
ben is, itt is egyrészt a nem megfelelô bemenetellenôr-
zés, valamint a mögöttes rendszer felépítése, tulajdon-
ságai hibáztathatóak sebezhetôségekért.

a) Parancs befecskendezés
Tegyük fel, hogy egy webszerveren futó CGI alkal-

mazás egy ûrlapban megadható e-mail címet felhasznál-

va, a következô utasítást hajtja végre: „cat somefile
| mail emailaddress”, ahol az emailaddress a
felhasználó által megadott paraméter. A támadó ilyen-
kor, ha nincs megfelelô paraméter ellenôrzés, az e-mail
címként a „eve@attacker.com | rm -fr /” karakter-
láncot megadva, például képes lehet letörölni a web
szerver minden adatát. 

b) SQL befecskendezés
Olyan rendszereknél, ahol a háttérben egy SQL

adatbázis mûködik, a felhasználó által megadott ada-
tok sokszor egy SQL parancsba vagy lekérdezésbe
ágyazódnak bele. Ilyenkor, ha a támadó SQL parancs
elemeket illeszt az általa megadott adatokba, az ere-
deti parancs értelmét meg tudja változtatni, tipikusan
például egy adatbázisból történô jelszóellenôrzést meg
tud kerülni. 

c) Cross-site scripting (XSS)
A Cross Site Scripting sebezhetôség akkor jöhet

elô, ha például egy webes alkalmazás fejlesztôje egy
ûrlapba írható adatokat nem ellenôrzi, majd késôbb a
bevitt adatokat megjeleníti. Ilyenkor a támadó általá-
ban egy JavaScript kódot helyezve az ûrlapba, majd az
eredményt megjelenítô URL-t elküldve áldozatának, le-
futtathatja saját kódját, amely már az áldozat jogosult-
ságaival rendelkezik.

5. Hagyományos 
védekezési módszerek

A hagyományos védekezési módszerek a szoftverek-
ben rejlô potenciális sebezhetôségek ellen védekez-
nek valamilyen módon magán a hoszton, vagy a belsô
hálózat határvonalán.

Hozzáférés védelem
Az operációs rendszerek (OS) egyik fô feladata a

számítógépes biztonság egyik alapelvének betartatá-
sa, miszerint minden modul (felhasználó, processz) csak
azokhoz az erôforrásokhoz férjen hozzá, amire feltétle-
nül szüksége van (least privilege principle). Az OS által
biztosított hozzáférés védelmi mechanizmusokkal ha-
tárt szabhatunk az egyes támadások lehetôségeinek,
de eliminálni ôket nem tudjuk. Szigorúbb hozzáférésvé-
delmi politikát valósíthatunk meg továbbá olyan megol-
dásokkal, mint például a SELinux [7].

Memóriavédelem
A puffertúlcsordulásnál láttunk, hogy a támadó álta-

lában a vermen vagy a heapen futtatja az általa a me-
móriába juttatott kódot. Ezeket a memóriaterületeket
„nem futtatható” területekként kell megjelölni. Ezt bizto-
sítja például Windows rendszerekben a Data Execution
Prevention (DEP), vagy Linuxon a PaX vagy az Exec
Shield. Ezek a megoldások természetesen nem véde-
nek minden támadás ellen, például a „Return-to-libc” [8]
támadással megkerülhetôek. 

Nagy segítség a támadó számára a kihasználáskor,
hogy a virtuális memóriában, azonos architektúrán a
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memória címek állandóak. Így tudhatja, hogy mit mire
kell átírni, és hogy bizonyos „hasznos” függvények hol
találhatók. 

Egy másik lehetôség, hogy megnehezítsük ilyenkor
a támadó dolgát, ha ezt a memória elrendezést vélet-
lenszerûvé tesszük úgy, hogy mindig változtatunk a
kódszegmens, a programkönyvtárak, a stack és a he-
ap báziscímén. Ezt a technikát ASLR-nek (Address
Space Layout Randomization) hívjuk. Természetesen
ezt a védelmet is ki lehet játszani, de a sikeres támadá-
sok számát csökkenteni képes.

Védekezés ismert rosszindulatú kódok ellen
A vírusirtók és behatolás detektáló rendszerek olyan

rosszindulatú programok és támadások ellen képesek
védeni elsôsorban, melyek a múltból már ismertek. Aho-
gyan a 2. szakaszban arra már utaltunk, ezek a kiegé-
szítô szoftverek ugyanúgy növelik a rendszer komplexi-
tását, mint bármilyen más alkalmazás, így a sebezhe-
tôség potenciált is. A veszélyt fokozza, hogy különösen
az antivírus és IDS szoftverek mélyen beépülnek az
operációs rendszerekbe, ezért egy esetleges biztonsá-
gi lyuk teljes körû hozzáférést képes biztosítani egy po-
tenciális támadó számára.

Hálózati határvédelem
A hálózati rétegben is védekezhetünk a támadások

ellen. Tûzfalak segítségével kikényszeríthetjük a háló-
zathozzáférési politikánkat. Ez gyakorlatilag ugyanazt
jelenti, mint az operációs rendszer hozzáférésvédelme,
csak a hálózati erôforrásokról van szó. Segítségükkel
leszûkíthetjük a támadási felületet, de természetesen
az elérhetôen maradt szolgáltatásokban lévô sebezhe-
tôségek ellen nem véd. 

Foltozás
Mivel nem hibamentesen kerülnek ki a szoftverek a

fejlesztôktôl, egy hiba felbukkanása után azt utólag kell
kijavítani. Nagyon fontos, hogy ezek a hibajavítások
minél gyorsabban jussanak el a felhasználókhoz, és fel
is települjenek. Ahogy azt már említettük, a reakcióidô
miatt az idô nagy részében a sebezhetôségek kihasz-
nálásra várnak.

Látható, hogy az eddig felsorolt védelmi mechanizmu-
sok mind a számítógépre telepített szoftverekben már
meglévô sérülékenységek kihasználását nehezítik, vagy
a támadási felületet szûkítik. Ezek a technikák képesek
a kockázatok bizonyos mértékû enyhítésére, azonban
mivel ezek természetüket tekintve reaktív jellegûek,
nem elôzik meg a sebezhetô pontok kialakulását.

6. Megelôzés a fejlesztés során

A sebezhetôségek kialakulásának elkerülése, megaka-
dályozása, vagy még idôben való detektálása a szoft-
verfejlesztôk feladata. Effajta preventív technikák alkal-
mazására a szoftverfejlesztés életciklusának minden
állomásán szükség van.

Védekezés a szoftverfejlesztés folyamán
Biztonsági szempontokat is figyelembe vevô szoft-

verfejlesztésnél már a követelmények meghatározásá-
nál számolni kell a lehetséges fenyegetettségekkel.
Praktikus gyakorlat a használati esetek (use case) mel-
lé a potenciális visszaélési eseteket is meggondolni és
felsorolni. Az architektúrális és részletes tervezés folya-
mataiba is kockázatelemzés bevonása szükséges, szám-
ba véve a lehetséges hibákat, sebezhetôségeket. Az
implementáció folyamán érdemes a manuális kódszem-
lézést automatikus statikus kódelemzô eszközökkel se-
gíteni. A tesztelés fázisában pedig egyrészt a biztonsá-
gi funkciókat a hagyományos tesztelési módszerekkel
kell ellenôrizni, majd a teljes rendszeren egy veszély-
alapú biztonsági tesztelést kell végrehajtani.

Típusbiztos programozási nyelvek használata
A használt programozási nyelv nagymértékben befo-

lyásolja egy szoftver támadhatóságát. A mai operációs
rendszerek, eszközmeghajtók és rengeteg felhasználói
szoftver is C illetve C++ nyelven íródik. Ezek a nyelvek
túl sok szabadságot adnak a programozónak, hogy elég
biztonságosak lehessenek. Más programozási nyelvek
(pl. Java, C#, Python) szigorú típusossággal (típus-biz-
tonság), mutatók kiküszöbölésével és egyéb biztonsá-
gi megfontolásból bevezetett szabályokkal és megkö-
tésekkel eleve kiküszöbölnek olyan tipikus hibákat, mint
például a C programokban sokszor elôforduló puffer túl-
csordulás. Természetesen vannak területek, ahol a C/
C++ használata elkerülhetetlen, például teljesítménykriti-
kus szoftvereknél. Megjegyezzük, hogy léteznek, még ha
csak kutatási célból is, olyan C nyelvre alapuló módosí-
tott nyelvek illetve fordítók is, amelyeket úgy terveztek,
hogy ne lehessen elkövetni használatuk során a legti-
pikusabb hibákat (pl. Cyclone [9] vagy Ccured [10]).

Statikus kódelemzôk
Az elmúlt években a statikus kódelemzôk használa-

ta nagymértékben elterjedtté vált a manuális kódszem-
lézés kiegészítôjeként, illetve automatizálásaként.
Ezen kereskedelmi forgalomban kapható programana-
lizáló eszközök használata ma már sok szoftverfejlesz-
tô cég fejlesztési folyamatának része. Több ilyen auto-
matikus statikus analízist végrehajtó szoftver is létezik,
amely képes kimutatni bizonyos tipikus biztonsági szem-
pontból veszélyes programozói hibát, több száz hiba-
definíció illetve szabály alapján, a forrást elemezve [11].
Ilyenek például a FindBugs, a Coverity vagy a Fortify
Source Code Analyze. E szoftvereknek az elônye az,
hogy elvben teljes kód-lefedettséget tudnak biztosítani
(a gyakorlatban ez nem mindig kivitelezhetô). Hátrá-
nyuk pedig, hogy általában túl nagy a hibás riasztások
(false positive) aránya. Ez nagyban meg tudja nehezí-
teni használójuk munkáját.

Dinamikus feketedoboz-alapú biztonsági tesztelés
A Washingtoni Egyetem kutatói 1990-ben úgy tesz-

teltek szabványos UNIX alkalmazásokat, hogy hosszú,
véletlenül generált inputot küldtek a programok beme-



HÍRADÁSTECHNIKA

8 LXIII. ÉVFOLYAM 2008/11

netére [12]. A tesztelt programoknak körülbelül 30%-a
elszállt, vagy kiakadt. A módszert „fuzzing”-nak nevez-
ték el. Hogy a technika a biztonsági tesztelésre még al-
kalmasabbá váljon, párhuzamosan többen is, két szem-
pontból fejlesztették azt tovább. 

Ez egyik oldala a fejlôdésnek, hogy figyelembe vesz-
szük a szoftver által elvárt bemeneti struktúráját is (pl.
egy Word dokumentum) és egy struktúra leírás alapján
generálunk véletlen módon helytelen, de strukturálisan
helyes bemenet. Ezzel nagyban növelhetô a kódlefe-
dettség.

A másik, hogy a tipikus hibákra általában meghatá-
rozhatók olyan bemeneti minták, melyek az adott típus-
hibát relatíve nagy valószínûséggel felszínre képesek
hozni. Ilyen minták például a puffer túlcsordulásnál a
nagyon hosszú, vagy éppen üres bemenet, vagy a le-
záró 0x00 karakter hiánya. Az egészekkel kapcsolatos
hibákat, a nulla, a negatív, a nagyon kicsi, illetve nagyon
nagy értékek vagy a 2 hatványai idézhetik elô köny-
nyen. 

Folytathatnánk a sort a printf() hibával („%s%s%s”
vagy „%n%n%n”), SQL injection-nel (‘ OR username IS
NOT NULL OR username = ‘, vagy 1’ OR ‘1’=’1,
...) és így tovább. Ha a véletlen tesztvektor generálás
során olyan heurisztikákat alkalmazunk, melyek ilyen
mintákat hoznak létre, még tovább növelhetjük a hibák
megtalálásának valószínûségét.

Tehát ennél a biztonsági tesztelési módszernél egy
olyan feketedoboz-alapú tesztelést hajtunk végre, a-
melynél (ellentétben a hagyományos teszteléssel) nem
a funkciók specifikációi alapján határozzuk meg a teszt-
eseteket, hanem a potenciális programozói hibák által
kialakulható sebezhetôségek alapján. Ilyen fejlett fuz-
zing eszközök a Peach [13] vagy a Flinder [14], amely
olyan összetett protokoll-implementációkat is képes tesz-
telni, mint például az SSL könyvtárak [15].

Ezen eszközök elônye, hogy minden talált hiba va-
lós hiba (csak true positive), ellentétben a statikus elem-
zôkkel, viszont az általuk elérhetô kódlefedettség jóval
kisebb. Említést kell tennünk arról is, hogy természete-
sen ezeket az eszközöket a támadók is használják a
kész szoftvereken, ezért fontos, hogy még a fejlesztôi
oldalon megtörténjenek ezek a vizsgálatok.

7. Mit tartogat a jövô?

Ebben a szakaszban néhány reményteli kutatási irány-
zatot mutatunk be, melyek nagyban hozzájárulhatnak
a jövôben a biztonságosabb szoftverfejlesztéshez és
megbízhatóbb szoftverekhez. 

A jövô megoldásai elsôsorban a formális módszerek
(tételbizonyítók, modellellenôrzôk) fejlesztésére, hasz-
nálatuk megkönnyítésére, a szoftverfejlesztési folya-
matba való teljes körû beépítésére alapulnak. Pár éve
Tony Hoare meg is hirdette az „Informatika nagy kihí-
vása” projektet [16], melynek végcélja egy olyan esz-
közkészlet megalkotása, mely teljes és automatikus prog-
ramverifikációra képes. 

Mi most két területet szeretnénk kiemelni: az egyik
az automatikus kódalapú teszteset-generálás, a másik
a programozási nyelv alapú biztonsági megoldások.

Automatikus szoftvertesztelés
A kódszemlézés automatizálása a statikus kódelem-

zôk fejlôdésének köszönhetôen ma már viszonylag jól
használható technológia. Ami viszont a következô évek
egyik nagy kutatási feladata az a szoftvertesztelés –
minél kiterjedtebb – automatizálásának megoldása.

A fuzzing roppant népszerû módszer lett az elmúlt
években, hiszen viszonylag egyszerûen, gyorsan és ol-
csón lehetett vele akár nagyon komoly biztonsági hibá-
kat is találni bármilyen szoftverben. Annak ellenére,
hogy ez valóban hatásos módszer, nagyon komoly kor-
látai is vannak. 

Képzeljük csak el, hogy egy kihasználható progra-
mozó hiba például egy if (x==12) utasítás igaz ágán
helyezkedik el, ahol x az egyik bemeneti változó. An-
nak a valószínûsége, hogy egyáltalán egy teszteset
során futni fog a hibás kódrészlet, egy 32 bites x válto-
zó esetén 1/232, hiszen az x bemenetet véletlen mó-
don generáljuk. Éppen ezért a fuzzing általában na-
gyon kicsiny kódlefedettséget biztosít.  

A Microsoft Research kutatói olyan megközelítéssel
álltak elô a probléma kezelésére, amit „whitebox fuz-
zing”-nak neveztek el. A megoldás a dinamikus teszt-
generálás és a szimbolikus futtatás [17] meglehetôsen
régi ötletére alapszik. Egy véletlenszerûen választott
kezdeti bementettel szimbolikusan futtatják a vizsgált
programot, miközben bemeneti kényszereket gyûjtenek
az érintett feltételes elágazások alapján. Az összegyûj-
tött kényszereket a bemeneti adatokra vonatkozóan az-
után szisztematikusan negálják, majd kényszermegol-
dó eljárásokkal (constraint solver) újabb bemeneteket,
teszteseteket generálnak, melyek már a program más
részeit hozzák mûködésbe. 

Például az elôbbi példát tekintve, a szimbolikus fut-
tatás során az if (x==12) elágazásnál, egy x=0 kez-
deti változó az x≠12 kényszert hozza létre. Ha ezt a
kényszert negáljuk és megoldjuk, akkor az x=12 érté-
ket kapjuk, mint következô tesztesetet, ami már lefedi
az elágazás igaz ágát, ahol a feltételezett hibánk el van
rejtve [18].

Nyelvalapú biztonság
Ahhoz, hogy a jövôben eleve kizárjunk bizonyos

biztonsági szempontból veszélyes programozási hibá-
kat, sokkal mélyebb szinten, alapjaiban kellene meg-
változtatni a programozási nyelveket, fordítóprogramo-
kat, valamint a futtatókörnyezeteket. Az ilyen típusú meg-
oldások területe az úgynevezett nyelvalapú biztonság
(language-based security), melyet a terület egyik éllo-
vasa Schneider [19] a következôképpen definiált, meg-
lehetôsen tág értelmezésben: „azon módszerek halma-
za, melyek a programozási nyelvek elméletére és imp-
lementációjára alapozva, beleértve ide a szemantiká-
kat, típusokat és az optimalizálást, a biztonság kérdé-
sére próbálnak megoldást nyújtani”. 
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Az egyik ötlet amit „Proof-Carrying Code”-nak [20]
nevez az irodalom az, hogy a fordító generáljon formá-
lis bizonyítást arra vonatkozóan, hogy a lefordított pro-
gram megfelel a különbözô biztonsági feltételeknek,
majd ezt a bizonyítást mellékelje a lefordított állomány-
hoz. A programot futtató hoszt ezt a bizonyítást ellenô-
rizheti a futtatás elôtt, hogy megbizonyosodjon róla, hogy
a szoftver megfelel a követelményeknek.

Ide tartozik még egy másik javaslat is, amely a „Typed
Assembly Language” [21] nevet kapta. Ez egy olyan ki-
bôvített assembly nyelv, amely a változók típusinformá-
cióit is magában képes foglalni. Így futtatás elôtt meg le-
het bizonyosodni a lefordított állomány típusbiztonságá-
ról anélkül, hogy olyan köztes bájtkód-reprezentációkat
használnánk, mint amilyet a Java vagy .NET platformok.

8. Összefoglalás

Megállapítottuk, hogy az informatikai rendszerek bizton-
ságának kérdése a legnagyobb részben valójában szoft-
verminôségi kérdés. Amíg a szoftverek minôségében
nem történik áttörô fejlôdés, addig a szoftverbiztonság,
így az egész IT biztonság terén sem fogunk lényeges ja-
vulást tapasztalni. Az is egyértelmûvé vált, hogy nem lé-
tezik egy minden problémára orvosságot nyújtó megol-
dás. Egyszerre kell a szoftverfejlesztési metodológiákat,
a programozási nyelveket, fordítókat és operációs rend-
szereket, futtatókörnyezeteket alapjaiban megváltoztatni.

A formális módszerek fejlôdése sokat ígér, de ne fe-
ledjük, hogy programozói hibák mindig voltak, vannak
és lesznek is, így várhatóan az azokból adódó sebez-
hetôségek sem fognak teljes mértékben megszûnni.
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