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A programfejlesztés mai technikdja mellett a jelenlegi rendszerekben rendkiviil sok olyan programozasi hiba marad, amelyek
a rendeltetésszerl hasznalat sordn nagyon ritkan jelentkeznek. Azonban ezen artalmatlannak tiiné, a hétkéznapi mikédést
legtébbszdr nem is befolydsolé hibak egy rosszindulatu tdmadd szamara gyakran olyan lehet6ségeket rejtenek, amelyek se-
gitségével kénnyen visszaéléseket tud elkdvetni. A probléma fontossdgat és a veszély nagysagat csak néveli, hogy adott
esetben a tamadé szamara egyetlen hiba megtalaldsa és kihasznaldsa elegend6 a védelmi eszk6zbk megkeriiléséhez és a
rendszer feletti teljes irdnyitds atvételéhez. Mivel ezek a hibak rendkiviil komoly veszélyt jelentenek, a megelézésiik és az

elleniik valé védekezés dridsi fontossagu.
1. Bevezetés

A mai tarsadalmunk nagymértékben fugg az informati-
kai rendszerektdl, és ez a fliggéség rohamos mérték-
ben novekszik. Ez Gjabb és Ujabb biztonsagi kévetel-
mények elé is allitia rendszereinket, melyeknek a mai
technolégia sokszor nem tud megfelelni. A szoftverfej-
lesztés ma egyike a legnehezebb mérndki feladatok-
nak. Elsésorban ennek kdszdénhetd az, hogy a miko-
désben 1év8 szoftverekben rengeteg a hiba, sokszor
nem megfeleléen mikddnek, valamint megbizhatatla-
nok, nem robusztusak. Sajnos ezek a hibak gyakran
nem csupan a funkcionalitasban okoznak hidnyossago-
kat, hanem biztonsagi szempontbdl is: biztonsagi lyuka-
kat, sebezhet6ségeket eredményeznek.

A cikkben attekintést szeretnénk adni az olvasénak
a mai szoftverbiztonsag helyzetérél. A masodik sza-
kaszban tisztazzuk a szoftverbiztonsag szé jelentését.
Ezutan ismertetjik a probléma jelentdségét, kiterjedt-
ségét és a benne rejld kockazatokat. A negyedik sza-
kaszban bemutatunk néhanyat azokbdl a tipikus szoft-
verhibakbol, melyek a problémak gyokereit képezik. E-
zekutan bemutatjuk a hagyomanyos védekezési mod-
szereket a szoftver sebezhetségei ellen, mikozben ra-
vilagitunk e moédszerek hianyossagaira. Az ezt kdvetd
szakasz azokat a lehet8ségeket veszi szamba, melyek
a fejleszt6k rendelkezésére &llnak, hogy elkeriiljék
vagy id6ben megtaléljak a veszélyt okozé hibakat. Vé-
gil kitekintést teszlink a jové felé és bemutatunk né-
hany, a terlletet érint6 reményteli kutatasi iranyzatot.

2. Mi a szoftverbiztonsag?
A szoftverbiztonsag sz alatt az irodalom két jol elkiilo-
nithet6 teriiletet is ért. A két teriiletet egymastél elva-

laszté kérdés az, hogy kit védiink, illetve kit tekintiink
tamaddnak. Az egyik lehet6ség, amikor magat a szoft-
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vert, pontosabban annak fejlesztéjét védjik a szoftve-
re illegélis masolasatol, visszafejtésétdl (reverse engi-
neering) vagy rosszindulati moédositasatél. Ebben a
modellben magat a szoftvert tekintjuk ,artatlannak”,
amely nem bizik az &t futtatd, potencialisan rosszindu-
latd hosztban. Ez a terlilet els@sorban a szellemi tulaj-
donjogok védelmérdl szol. A tovabbiakban ezzel a teri-
lettel nem is foglakozunk. Azoknak, akik érdeklédnek a
téma irant Collberg attekint6 cikkét [1] ajanljuk.

A masik teriilet, amivel ez a cikk is foglalkozik, nem
a szoftver védelmére, hanem az azt futtaté hoszt illetve
a felhasznal6 védelmére dsszpontosit. Vagyis a modell
itt a szoftvert, a programkdédot tarja megbizhatatlannak
a hoszt vagy a felhasznalé szempontjabél. Milyen ve-
szélyeknek van kitéve ebben a modellben a felhaszna-
16?

Az egyik veszélytipust az ugy nevezett rosszindula-
ti kodok (malicious code) alkotjak, melyek szandéko-
san valamilyen nem megengedett m(iveletet szeretné-
nek a hoszton végrehajtani. llyenek a mindenki altal jol
ismert virusok, férgek, tréjai programok, kémszoftverek,
logikai bombak és igy tovabb. A méasik veszélyforras,
amely az imént emlitett rosszindulatu kédok tulnyomé
tobbségének létezését is lehetbvé teszi, az a szamito-
gépen futtatott operacios rendszerben és alkalmaza-
sokban lévd, altalaban nem szandékosan elkévetett hi-
bakbdl adodé sebezhetfségek jelenléte. A tovabbiak-
ban szoftverbiztonsag alatt ezt az utélag felvazolt teri-
letet értjuk, vagyis a nem megbizhaté kéd modellt te-
kintjuk relevansnak.

Tovabba nem 6sszekeverendd a szoftverbiztonsag
fogalma azokkal a biztonsagi szoftverekkel, amelyek
éppen valamilyen biztonsagi funkciét valdsitanak meg
(példaul rejtjelezés, naplozas, hozzaférés-védelem).
Ide sorolhatok még példaul a tlzfal vagy virusirtd pro-
gramok. Hogy érzékeltessiik a két teriilet kdzétti kii-
I6nbséget, jogosan tehetnénk fel a kérdést, hogy egy-
altalan egy behatolasdetektal6 rendszer, vagy egy vi-
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rusirté telepitése ndveli-e, vagy — a benne potenciali-
san megbujo biztonsagi lyukak révén — éppen csok-
kenti egy rendszer biztonsagat [2].

Tulajdonképpen mit is jelent az, hogy biztonsdgos
egy szoftver? Ha egy mondatban szeretnénk megfo-
galmazni, akkor azt mondhatnank, hogy az a szoftver
biztonsagos, ami azt teszi, amit elvarunk téle, hogy
tegyen, és — ami ugyanolyan fontos — semmi egyebet.
A programfejlesztés mai technikdi mellett ez sajnos
nem tlnik megvaldsithaténak. A szoftverekben olyan
hibak maradnak, amelyek sériilékennyé, sebezhetéve
és tdmadhatéva teszik az azt futtaté rendszert.

3. Mekkora a probléma?

Nap mint nap olvashatunk hireket szamitégépes beté-
résekrdl, a levélszemétrél (spam), botnetekrdl, virusok-
rol és férgekrdl (worm). Ezen problémak mérhetetlen ka-
rokat, dollarbilliokban mérhet6 veszteségeket okoznak
évente. Ha jobban a dolgok mdgé nézlink, akkor kide-
ril, hogy az illetéktelen szamitégépes behatolasok va-
lamilyen szoftversebezhet6ség kihasznalasan keresz-
tdl térténnek meg. Az internetes férgek gyors terjedé-
sét szintén programozdi hibak, illetve az azok altal kel-
tett szoftverbiztonsagi sebezhetfségek teszik lehets-
vé.

A hibat kihasznalva a férgek egy rejtett hatsé ajt6
program (rootkit) telepitésével zombi gépekké valtoz-
tatjdk az internetre csatlakoz6 szamitogépeket, melyek
botnet halozatot alakitanak ki, amit pedig témeges
spamkdildésre, valamint ésszehangolt szolgaltatasmeg-
tagadasos tamadasokra hasznéalnak. Az asztali opera-
cios rendszerek tébbsége olyan kémprogramokkal fer-
t6z6tt, amelyek bizalmas informacidkat kiildenek annak
felhasznaldjarél. Ezek a programok az esetek tulnyomé
tobbségében gy teleplilnek fel, hogy a felhasznald
meglatogat egy rosszindulatd weboldalt, amely a bén-
gészdében vagy annak valamely pluginjében 1év§ szoft-
verhibat kihasznalva tetszéleges kodot tud lefuttatni a
szamitégépen. Lathat6 tehat, hogy az infokommunika-
cids rendszerek legnagyobb problémait és kockazatait
alapvetéen a rossz minéségl szoftver okozza.

A fenyegetettség nagysaga raadasul folyamatosan
névekszik. A névekvé dsszekotdttség, az Internetre csat-
lakoz6 eszkdzok és szolgaltatasok egyre névekvs sza-
ma (gondoljunk csak a mobiltelefonokra vagy a népsze-
ri webes szolgaltatdsokra) a tamadasi lehetéségek
szamat is noveli. Ezen kivil a szoftverek komplexitasa
is névekszik. A Windows XP operacios rendszer 40, mig
a Windows Server 2003 mar 50 millié sornyi forraskod-
bél allt. Minél tébb sor kéd, annal tébb programozdéi hi-
ba, és minél tébb programozéi hiba, anndl tébb poten-
cialis biztonsagi sebezhetdség kerlil a végtermékekbe.
Az 1. abran statisztika lathat6 a 2002 és 2006 kdz6tt ta-
lalt és publikalt szoftveres sebezhetéségek szamarol, a
NIST [3] sebezhet6ségi adatbazisa alapjan.

Erdemes megfigyelni az exponencialisan névekvé
tendenciat a 2003-as évtél kezdédéen. Ma, hogyha

fény derll egy biztonsagi hibara, akkor az mindaddig
tamadhatéva teszi az érintett rendszereket, amig azt a
hibat ki nem javitjak, be nem foltozzak. Ha figyelembe
vesszlk ezt az id6rést és a fenti statisztikat a talalt hi-
bak szamat illetéen, a mai Internetre csatlakozé rend-
szereinkrél nyugodtan kijelenthetjik, hogy alland6 ve-
szélynek vannak kitéve.

4. Néhany tipikus hiba
és sebezhetoség

Biztonsagi hiba nagyon sok helyen kerllhet a rend-
szerbe: mar rogtén a kdévetelmények meghatarozasa-
nal, vagy a rendszer tervezésénél, az implementalas
soran, de akar még a hasznalat, illetve mikddtetés kdz-
ben is okozhat egy nem megfeleld konfiguracié vagy
kérnyezet biztonsagi hianyossagokat. Ebben a sza-
kaszban bemutatasra kerll néhany, a legnagyobb szam-
ban el6forduld biztonsagi szempontbdl veszélyes, az
implementacié soran elkdvetett programozasi hiba.

Puffertilcsordulds — az éreg hiba

A biztonsagi szempontbdl veszélyes programozasi
hibak kézul a legrégebb éta jelenlévék, nagyon s(rln
elkdvetettek és legveszélyesebbek azok, amelyek puf-
fertllcsordulashoz vezethetnek. A puffertdlcsordulas
akkor torténhet meg, amikor a szoftver egy fix hosszu-
sagu témbot (puffert) lefoglal a memériaban és a témb
irasakor nem ellenérzi annak hatarait. llyenkor a tama-
dénak lehet6sége nyilik arra, hogy egy lefoglalt témbot
tulirva (tipikusan valamilyen tulzottan hosszu bemenet
segitségével) felllirjon a program miikédése szem-
pontjabdl fontos adatokat a memoridban. Ezek a hibak
elsésorban a C/C++ programozasi nyelv sajatossagai
miatt fordulnak elé.

A legnagyobb veszély akkor jelentkezik, ha a sz6-
ban forgé fix hosszisagu témbdt lokdlis valtozéként
definialjak, ugyanis ilyenkor a tdémb a vermen (stack) ta-
rolodik, amibdl kévetkez8en a témb hataran tulirva le-
het6ség nyilik a figgvény visszatérési cimének felllira-
sara és ezaltal az eredeti futdsi Utvonal eltéritésére.
Vegylk szemugyre példaul az 2. 4branlathat6 hibasan
megirt programot.

1. abra
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void bad_ func(char *userinput)

{
int i=1;
int j=2;
int k=3;
char buffer[100];

stropy(buffer, userinput);
printf("%s", buffer);

}

int main(int arge, char *argv[])

bad func(argv([1l]);
return 0;

}:
2. abra Hibas C forraskéd

A program az elsé argumentumakeént kapott karak-
tersorozat kezdécimét atadja a bad func nevl fugg-
vénynek. Ezutan a strcpy () kényvtari fliggvény a meg-
adott cimen |év6 karakterlancot a lokalisan deklaralt
buf fer nevl tdmbbe masolja. A figgvény meghivasa-
kor (az x86 architekturat feltételezve) a verem dllapota
a 3. abran lathaté.

Amikor a megadott karakterlancot a buffer valto-
zoba masolja a strcpy () fliggvény, a lefoglalt hely kez-
déértekétdl addig irja a verem tartalmat, amig a beme-
neti karakterlanc végét jelz6 0 értékl bajtot el nem éri.
Tehat ha a bemenetnek egy 100 hosszu karakterlancnal
hosszabbat adunk meg, akkor a masolaskor a vermen
feljebb 1év8 elemek is atirodnak. Lathatjuk, hogy a visz-
szatérési cim is felllirhato, tehat a tamadé tetszéleges
kddsorozatra képes atiranyitani a program futasat.

A tllcsordulas legegyszer(ibb kihasznalasi modja az,
ha egybdl magaban a bemenetben olyan futtathaté kod-

3. abra A verem allapota

sorozatot helyez el a tamado, amely példaul egy halé-
zati porton keresztll hozzaférhetévé teszi a parancs-
sort, és a visszatérési cimet Ugy irja felll, hogy az erre
a kodsorozatra mutasson. igy a fliggvényvisszatéréskor
a tdmado kodja lefut, ezaltal csatlakozni tud a géphez
és atveheti az iranyitast. Ha nem lokalis valtozéként
deklaralunk egy puffert, hanem dinamikusan foglaljuk,
akkor nem a stacken, hanem a heapen allokalodik sza-
mara hely. Ez hasonloképpen tulirhatd és elérhetd, hogy
tetszéleges memdriacimet tetszéleges értékre modosit-
sunk, ami a fent emlitett tamadéasokra, azaz tetszéle-
ges kddsorozat futtatdsara biztosit lehet6séget [4].

Egész szamokkal kapcsolatos hibak

Az egész szamokkal kapcsolatos hibak alapvetéen
a szamitégépek szamabrazolasanak korlatai miatt je-
lentkeznek, illetve a nem megfelel hiba- vagy kivétel-
kezelés miatt. Ezek a hibak altaldban nem okoznak 6n-
magukban sebezhetfséget, de nagyon gyakran miat-
tuk jonnek létre puffer tdlcsordulasra lehet6séget add
sebezhetdségek [5].

a) Aritmetikai tulcsordulds

Az aritmetika tulcsordulas (integer overflow) akkor
kdévetkezik be, amikor egy egész szamot nagyobbra
ndvellink (példaul egy dsszeadas vagy szorzas mve-
lettel), mint amekkora maximalis értéket tarolni tud a
szamabrazolas. Ha példaul felhasznaljuk ezt a szamot
egy memoriafoglalasnal, elképzelhetd, hogy a szam
tulcsordulasa miatt tul kevés memadriat foglalunk, és ez-
zel egy puffer tulcsordulasos sebezhetdséget hozunk
létre a heap-en.

b) Eléjelezési hiba

A legtdbb programozasi nyelvben, ha a programozé
definial egy egész szamot, akkor, ha csak explicite nem

definialja el6jel nélkulinek, az egy elbjeles

Memdria irdsiranya Magasabh §zém Ie§z. K(,és()'bb, ha ezt az értékgt étafd-
? memoaria am ja egy fuggvénynek, amely egy el6jel nél-
o A kuli szamot var paraméterédl, akkor a sza-
Mentett %ebp ~ mot implicite el6jel nélkilivé konvertalja a
main( main() lokalisvéltozsi | g fordité (casting), és a tovabbiakban ugy is
oS - = értelmezi. Ez azért jelenthet problémat,
B i Atadott t6mb kezdicime ' mert egy negativ szam, még el6jelesként
Visszatérési dm A értelme,zve _p(’?ld,éwll étmegy,egy puffer}@l-
csordulas kivédésére beszurt maximalis
Mentett %eb i2e0q4l6 feltéd i
P . 9%bp hos§zt \{|zsg,alo fejltetelerl,,m.r?ud az ezt ké
i vetd masolast végrehajto fliiggveny para-
g métereként mar el§jel nélklliként, egy nagy
Adat ) o szamma valik, és igy ismét egy puffer tdl-
parancssori - K % & csordula§o”s gebgzhetgseget ideéz el6.
paraméter 2 g c) ,f_:ltero bitszélesség o
= © Eléfordulhat, hogy egy nagyobb méretli
g valtozét (példaul egy 32 bites integert) sze-
buffer{100] retnénk kisebb teriileten eltarolni (példaul
egy 16 bites short valtozé helyén), amely
Y opsp ! nem képes azt befogadni, ezért az érték
P csonkolddik. Természetesen egy csonkol6-
dott véltozéval valé memériafoglalas vagy
v . Alacsonyabb | naraméterellendrzés is okozhat sebezhetd-
Averem erre nd memoria am séget
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A printf() forméatumleiré helytelen hasznélata

A szabvanyos C kdnyvtar kdzkedvelt kiird figgvé-
nye a printf (), illetve annak valtozatai. Ezek el6-
nyds, jol hasznalhaté szolgaltatasa, hogy egy forma-
tumleird sztring megadaséaval egyszerden leirhatd, hogy
a megadott, kiilénb6z6 tipusu paraméterek, a megjele-
nitett szévegben hol és milyen alakban jelenjenek meg.

Abban az esetben azonban, ha a formatumleiré ki-
vilrél modosithatd, az tamadasra ad lehet6séget [6].
Egy ilyen tipikus hiba lathaté a 4. abran.

int main(int arge, char *argv[])
{

printf(argv([1]);

return 0;

}i

4. abra printf() hibas hasznalata

A parancssori paraméterben vezérl6 karaktereket el-
helyezve, a tamado olyan ,hibas miikodést” képes el6-
idézni, amely révén informacidkat tud kiolvasni a prog-
ram memorigjabdl, manipulalni képes memoriacimek tar-
talmat és akar at is tudja venni a vezérlést a tamadott
gép felett.

Példaul a fenti programot a ,%x%$X%X” paraméterrel
meghiva, a program kiirja hexadecimalis szamrendszer-
ben a vermen tarolt értékeket (amelyek kdz6tt titkosnak
mindsil6 adatok is lehetnek). A ,%s%s%s” paraméterrel
pedig mutatéként értelmezi a stack-en talalhaté értéke-
ket, igy nem csak a verembdl, hanem e pointerek altal
mutatott memoriatartomanybol is egyszerlen kiirattat-
hatunk informaciokat, melyek szintén lehetnek bizal-
mas jellegliek (egy rejtjelkulcs vagy jelszd).

A vezérl6 karakterek koz6tt azonban a ,%n” a legér-
dekesebb, mert ez nem csupan a megjelenést befolya-
solja, hanem memériapoziciék felulirdsara is képes.
Ennek a vezérl6 karakternek a funkcioja, hogy a para-
méterként megadott pointer altal mutatott memériapo-
ziciora kiirja, hogy az adott printf () végrehajtasa so-
ran eddig hany karakter jelent meg a képernyén. Te-
kintve, hogy megfelel§ sztring megvalasztasaval a ké-
pernyén megjelenitett karakterek szamat kdnnyen be-
folyasolni lehet, gyakorlatilag megoldhaté, hogy a ,%n”
tetszbleges értéket irjon be a megcimzett memoria re-
keszbe. Tehat e hiba kihasznalasaval szintén, ahogyan
azt mar stacken, illetve heap-en térténd tulcsordulasok-
nal is lattuk, a tamadonak tetszéleges kéd futtatasara
van lehet6sége.

Web-es tipushibak

Napjainkban egyre nagyobb hangsulyt kapnak a
webes szolgaltatasok, ezért az e rendszerekben eléfor-
duld egy-két tipushibardl is emlitést tesziink. Ahogyan
az eléz6, C/C++ programoknal eléfordul6 hibak eseté-
ben is, itt is egyrészt a nem megfelel6 bemenetellendr-
zés, valamint a mogoéttes rendszer felépitése, tulajdon-
sagai hibaztathatéak sebezhet6ségekert.

a) Parancs befecskendezés

Tegylk fel, hogy egy webszerveren futd6 CGI alkal-
mazas egy (rlapban megadhatd e-mail cimet felhasznal-

va, a kdvetkez8 utasitast hajtja végre: ,cat somefile
| mail emailaddress”, ahol az emailaddress a
felhasznal6 altal megadott paraméter. A tamado ilyen-
kor, ha nincs megfelel6 paraméter ellenérzés, az e-mail
cimként a ,eve@attacker.com | rm -fr /” karakter-
lancot megadva, példaul képes lehet letéréini a web
szerver minden adatat.

b) SQL befecskendezés

Olyan rendszereknél, ahol a hattérben egy SQL
adatbazis mikoédik, a felhasznal6 altal megadott ada-
tok sokszor egy SQL parancsba vagy lekérdezésbe
agyazodnak bele. llyenkor, ha a tdmadé SQL parancs
elemeket illeszt az altala megadott adatokba, az ere-
deti parancs értelmét meg tudja valtoztatni, tipikusan
példaul egy adatbazisbol térténd jelszoellenbrzést meg
tud kerdini.

¢) Cross-site scripting (XSS)

A Cross Site Scripting sebezhetéség akkor johet
elé, ha példaul egy webes alkalmazas fejlesztbje egy
drlapba irhaté adatokat nem ellenérzi, majd késébb a
bevitt adatokat megjeleniti. llyenkor a tdmadé altala-
ban egy JavaScript kédot helyezve az (irlapba, majd az
eredményt megjelenité URL-t elkiildve aldozatanak, le-
futtathatja sajat koédjat, amely mar az aldozat jogosult-
sagaival rendelkezik.

5. Hagyomanyos
védekezési modszerek

A hagyomanyos védekezési mddszerek a szoftverek-
ben rejl6 potencialis sebezhetéségek ellen védekez-
nek valamilyen médon magan a hoszton, vagy a bels6
halézat hatarvonalan.

Hozzatérés védelem

Az operacios rendszerek (OS) egyik 16 feladata a
szamitogépes biztonsag egyik alapelvének betartata-
sa, miszerint minden modul (felhasznald, processz) csak
azokhoz az eréforrasokhoz férjen hozza, amire feltétle-
nil sziiksége van (least privilege principle). Az OS altal
biztositott hozzaférés védelmi mechanizmusokkal ha-
tart szabhatunk az egyes tdmadéasok lehet8ségeinek,
de eliminalni 6ket nem tudjuk. Szigorubb hozzaférésvé-
delmi politikat valdsithatunk meg tovabba olyan megol-
dasokkal, mint példaul a SELinux [7].

Memdriavédelem

A puffertdlcsordulasnal lattunk, hogy a tamadé alta-
laban a vermen vagy a heapen futtatja az altala a me-
moriaba juttatott kodot. Ezeket a memériaterileteket
Lnem futtathat6” terliletekként kell megjeldini. Ezt bizto-
sitja példaul Windows rendszerekben a Data Execution
Prevention (DEP), vagy Linuxon a PaX vagy az Exec
Shield. Ezek a megoldasok természetesen nem véde-
nek minden tamadas ellen, példaul a ,Return-to-libc” [8]
tamadassal megkeriilhetéek.

Nagy segitség a tamadé szamara a kihasznalaskor,
hogy a virtudlis memariaban, azonos architektiran a
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memoéria cimek allandéak. igy tudhatja, hogy mit mire
kell atirni, és hogy bizonyos ,hasznos” fliggvények hol
talalhatok.

Egy masik lehetéség, hogy megnehezitsiik ilyenkor
a tamadé dolgat, ha ezt a memoria elrendezést vélet-
lenszeriivé tesszik Ugy, hogy mindig valtoztatunk a
kdédszegmens, a programkoényvtarak, a stack és a he-
ap baziscimén. Ezt a technikat ASLR-nek (Address
Space Layout Randomization) hivjuk. Természetesen
ezt a védelmet is ki lehet jatszani, de a sikeres tamada-
sok szamat csdkkenteni képes.

Védekezés ismert rosszindulatu kddok ellen

A virusirtok és behatolas detektald rendszerek olyan
rosszindulatl programok és tamadasok ellen képesek
védeni elsésorban, melyek a multbél mar ismertek. Aho-
gyan a 2. szakaszban arra mar utaltunk, ezek a kiegé-
szit6 szoftverek ugyanugy noévelik a rendszer komplexi-
tasat, mint barmilyen méas alkalmazas, igy a sebezhe-
t6ség potencidlt is. A veszélyt fokozza, hogy kiilonésen
az antivirus és IDS szoftverek mélyen beépiilnek az
operacios rendszerekbe, ezért egy esetleges biztonsa-
gi lyuk teljes korl hozzaférést képes biztositani egy po-
tencidlis tamadé szamara.

Halozati hatarvédelem

A héldzati rétegben is védekezhetiink a tamadasok
ellen. Tlzfalak segitségével kikényszerithetjik a halo-
zathozzaférési politikankat. Ez gyakorlatilag ugyanazt
jelenti, mint az operacids rendszer hozzaférésvédelme,
csak a halézati er6forrasokrdl van sz6. Segitségiikkel
leszikithetjik a tdmadasi feluletet, de természetesen
az elérhetéen maradt szolgaltatdsokban |év8 sebezhe-
t6ségek ellen nem véd.

Foltozas

Mivel nem hibamentesen keriilnek ki a szoftverek a
fejlesztéktdl, egy hiba felbukkanasa utan azt utélag kell
kijavitani. Nagyon fontos, hogy ezek a hibajavitasok
minél gyorsabban jussanak el a felhasznalékhoz, és fel
is teleplljenek. Ahogy azt mar emlitettik, a reakci6idé
miatt az id6 nagy részében a sebezhetéségek kihasz-
nalasra varnak.

Lathatd, hogy az eddig felsorolt védelmi mechanizmu-
sok mind a szamitdégépre telepitett szoftverekben mar
meglévd sérlilékenységek kihasznalasat nehezitik, vagy
a tamadasi fellletet sz(kitik. Ezek a technikak képesek
a kockazatok bizonyos mértékl enyhitésére, azonban
mivel ezek természetlket tekintve reaktiv jellegliek,
nem elézik meg a sebezhetd pontok kialakulasat.

6. Megelozés a fejlesztés soran

A sebezhet6ségek kialakulasanak elkerllése, megaka-
dalyozasa, vagy még id6ben val6 detektalasa a szoft-
verfejleszt6k feladata. Effajta preventiv technikak alkal-
mazasara a szoftverfejlesztés életciklusanak minden
alloméasan szlkség van.
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Védekezés a szoftverfejlesztés folyaman

Biztonsagi szempontokat is figyelembe vev§ szoft-
verfejlesztésnél mar a kdvetelmények meghatarozasa-
nal szamolni kell a lehetséges fenyegetettségekkel.
Praktikus gyakorlat a hasznalati esetek (use case) mel-
Ié a potencialis visszaélési eseteket is meggondolni és
felsorolni. Az architektlralis és részletes tervezés folya-
mataiba is kockazatelemzés bevonasa sziikséges, szam-
ba véve a lehetséges hibakat, sebezhetéségeket. Az
implementacié folyaman érdemes a manuadlis kédszem-
lézést automatikus statikus kddelemzé eszkdzokkel se-
giteni. A tesztelés fazisdban pedig egyrészt a biztonsa-
gi funkciokat a hagyomanyos tesztelési mddszerekkel
kell ellendrizni, majd a teljes rendszeren egy veszély-
alapu biztonséagi tesztelést kell végrehajtani.

Tipushiztos programozasi nyelvek haszndlata

A hasznalt programozasi nyelv nagymértékben befo-
lyasolja egy szoftver tamadhatésagat. A mai operacios
rendszerek, eszkézmeghajtok és rengeteg felhasznaloi
szoftver is C illetve C++ nyelven irodik. Ezek a nyelvek
tul sok szabadsagot adnak a programozénak, hogy elég
biztonsagosak lehessenek. Mas programozasi nyelvek
(pl. Java, C#, Python) szigoru tipusossaggal (tipus-biz-
tonsag), mutatdk kikiiszoébolésével és egyéb biztonsa-
gi megfontolasbol bevezetett szabalyokkal és megko-
tésekkel eleve kikiiszébdlnek olyan tipikus hibakat, mint
példaul a C programokban sokszor eléforduld puffer til-
csordulas. Természetesen vannak teriletek, ahol a C/
C++ hasznalata elkeriilhetetlen, példaul teljesitménykriti-
kus szoftvereknél. Megjegyezzilk, hogy léteznek, még ha
csak kutatasi célbodl is, olyan C nyelvre alapulé médosi-
tott nyelvek illetve forditdk is, amelyeket Ugy terveztek,
hogy ne lehessen elkdvetni hasznalatuk soran a legti-
pikusabb hibakat (pl. Cyclone [9] vagy Ccured [10]).

Statikus kddelemzék

Az elmult években a statikus kddelemz6k hasznala-
ta nagymértékben elterjedtté valt a manualis kddszem-
lézés kiegészitjeként, illetve automatizalasaként.
Ezen kereskedelmi forgalomban kaphaté programana-
lizal6 eszk6zok hasznalata ma mar sok szoftverfejlesz-
t6 cég fejlesztési folyamatanak része. Tobb ilyen auto-
matikus statikus analizist végrehajté szoftver is létezik,
amely képes kimutatni bizonyos tipikus biztonsagi szem-
pontbol veszélyes programozdi hibat, tébb szaz hiba-
definicio illetve szabaly alapjan, a forrast elemezve [11].
llyenek példaul a FindBugs, a Coverity vagy a Fortify
Source Code Analyze. E szoftvereknek az elénye az,
hogy elvben teljes kod-lefedettséget tudnak biztositani
(a gyakorlatban ez nem mindig kivitelezhet6). Hatra-
nyuk pedig, hogy altaldban tdl nagy a hibas riasztasok
(false positive) aranya. Ez nagyban meg tudja nehezi-
teni hasznaléjuk munkajat.

Dinamikus feketedohoz-alapu biztonsagi tesztelés

A Washingtoni Egyetem kutat6i 1990-ben tgy tesz-
teltek szabvanyos UNIX alkalmazasokat, hogy hosszu,
véletlenlll generalt inputot kiildtek a programok beme-
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netére [12]. A tesztelt programoknak korllbeliil 30%-a
elszallt, vagy kiakadt. A modszert ,fuzzing’-nak nevez-
ték el. Hogy a technika a biztonsagi tesztelésre még al-
kalmasabba valjon, parhuzamosan tébben is, két szem-
pontbdl fejlesztették azt tovabb.

Ez egyik oldala a fejlédésnek, hogy figyelembe vesz-
sz(k a szoftver altal elvart bemeneti strukturajat is (pl.
egy Word dokumentum) és egy struktura leiras alapjan
generalunk véletlen médon helytelen, de strukturalisan
helyes bemenet. Ezzel nagyban névelhetd a kodlefe-
dettség.

A masik, hogy a tipikus hibakra altaldban meghata-
rozhatdk olyan bemeneti mintak, melyek az adott tipus-
hibat relative nagy valdszinliséggel felszinre képesek
hozni. llyen mintak példaul a puffer tdlcsordulasnal a
nagyon hosszu, vagy éppen lres bemenet, vagy a le-
zar6 0x00 karakter hianya. Az egészekkel kapcsolatos
hibakat, a nulla, a negativ, a nagyon kicsi, illetve nagyon
nagy értékek vagy a 2 hatvanyai idézhetik el6 kdny-
nyen.

Folytathatnank a sort a printf () hibaval (,$s%s%s
vagy ,3n%n%n”), SQL injection-nel (* OR username IS
NOT NULL OR username = ‘,vagy 1’ OR ‘'1'=1,
...) ésigy tovabb. Ha a véletlen tesztvektor generalas
soran olyan heurisztikakat alkalmazunk, melyek ilyen
mintakat hoznak létre, még tovabb ndvelhetjik a hibak
megtalalasanak valoszinlségét.

Tehat ennél a biztonsagi tesztelési moédszernél egy
olyan feketedoboz-alapu tesztelést hajtunk végre, a-
melynél (ellentétben a hagyomanyos teszteléssel) nem
a funkcidk specifikacidi alapjan hatarozzuk meg a teszt-
eseteket, hanem a potencialis programozéi hibak altal
kialakulhato sebezhetéségek alapjan. llyen fejlett fuz-
zing eszk6z6k a Peach [13] vagy a Flinder [14], amely
olyan &sszetett protokoll-implementaciokat is képes tesz-
telni, mint példaul az SSL kényvtarak [15].

Ezen eszkdzok elénye, hogy minden talalt hiba va-
16s hiba (csak true positive), ellentétben a statikus elem-
z06kkel, viszont az altaluk elérhetd kddlefedettség joval
kisebb. Emlitést kell tennlink arrdl is, hogy természete-
sen ezeket az eszkdzoket a tamadok is hasznaljak a
kész szoftvereken, ezért fontos, hogy még a fejlesztéi
oldalon megtérténjenek ezek a vizsgalatok.

»

7. Mit tartogat a jovo?

Ebben a szakaszban néhany reményteli kutatasi irany-
zatot mutatunk be, melyek nagyban hozzajarulhatnak
a jov6ben a biztonsagosabb szoftverfejlesztéshez és
megbizhatobb szoftverekhez.

A jové megoldasai elsésorban a formalis modszerek
(tételbizonyitdk, modellellendrzdk) fejlesztésére, hasz-
nalatuk megkdénnyitésére, a szoftverfejlesztési folya-
matba valo teljes kor( beépitésére alapulnak. Par éve
Tony Hoare meg is hirdette az ,Informatika nagy kihi-
vasa” projektet [16], melynek végcélja egy olyan esz-
kdzkészlet megalkotasa, mely teljes és automatikus prog-
ramverifikaciora képes.

Mi most két teriiletet szeretnénk kiemelni: az egyik
az automatikus kddalapu teszteset-generalas, a masik
a programozasi nyelv alapu biztonsagi megoldasok.

Automatikus szoftvertesztelés

A kédszemlézés automatizalasa a statikus kodelem-
z06k fejlédésének kdszénhet6en ma mar viszonylag jol
hasznéalhat6 technolégia. Ami viszont a kévetkezd évek
egyik nagy kutatasi feladata az a szoftvertesztelés —
minél kiterjedtebb — automatizalasanak megoldasa.

A fuzzing roppant népszerl médszer lett az elmult
években, hiszen viszonylag egyszerlien, gyorsan és ol-
cson lehetett vele akar nagyon komoly biztonsagi hiba-
kat is talalni barmilyen szoftverben. Annak ellenére,
hogy ez valéban hatdsos modszer, nagyon komoly kor-
latai is vannak.

Képzeljik csak el, hogy egy kihasznalhaté progra-
moz6 hiba példaul egy i £ (x==12) utasitas igaz agan
helyezkedik el, ahol x az egyik bemeneti valtozé. An-
nak a valészinlisége, hogy egyaltalan egy teszteset
soran futni fog a hibas kdédrészlet, egy 32 bites x valto-
z6 esetén 1/2%2, hiszen az x bemenetet véletlen moé-
don generéaljuk. Eppen ezért a fuzzing &ltalaban na-
gyon kicsiny kdédlefedettséget biztosit.

A Microsoft Research kutatéi olyan megkézelitéssel
alltak el6 a probléma kezelésére, amit ,whitebox fuz-
zing”-nak neveztek el. A megoldas a dinamikus teszt-
generalas és a szimbolikus futtatas [17] meglehet6sen
régi Otletére alapszik. Egy véletlenszeriien valasztott
kezdeti bementettel szimbolikusan futtatjak a vizsgalt
programot, mikézben bemeneti kényszereket gydjtenek
az érintett feltételes elagazasok alapjan. Az 6sszegy(ij-
tott kényszereket a bemeneti adatokra vonatkozéan az-
utan szisztematikusan negaljak, majd kényszermegol-
dé eljarasokkal (constraint solver) Gjabb bemeneteket,
teszteseteket generalnak, melyek mar a program mas
részeit hozzak mikdodésbe.

Példaul az elébbi példat tekintve, a szimbolikus fut-
tatas soran az if (x==12) elagazasnal, egy x=0 kez-
deti valtozé az x#12 kényszert hozza létre. Ha ezt a
kényszert negaljuk és megoldjuk, akkor az x=12 érté-
ket kapjuk, mint kévetkez8 tesztesetet, ami mar lefedi
az elagazas igaz agat, ahol a feltételezett hibank el van
rejtve [18].

Nyelvalapi biztonsag

Ahhoz, hogy a jév6ben eleve kizarjunk bizonyos
biztonsagi szempontbdl veszélyes programozasi hiba-
kat, sokkal mélyebb szinten, alapjaiban kellene meg-
valtoztatni a programozasi nyelveket, forditéprogramo-
kat, valamint a futtatékdrnyezeteket. Az ilyen tipust meg-
oldasok teriilete az ugynevezett nyelvalapu biztonsag
(language-based security), melyet a terilet egyik éllo-
vasa Schneider [19] a kdvetkez8képpen definialt, meg-
lehetésen tag értelmezésben: ,azon moédszerek halma-
za, melyek a programozasi nyelvek elméletére és imp-
kat, tipusokat és az optimalizalast, a biztonsag kérdé-
sére probalnak megoldast nyujtani”.
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Az egyik otlet amit ,Proof-Carrying Code”-nak [20]
nevez az irodalom az, hogy a fordité generaljon forma-
lis bizonyitast arra vonatkozéan, hogy a leforditott pro-
gram megfelel a kilénbdz6 biztonsagi feltételeknek,
majd ezt a bizonyitast mellékelje a leforditott allomany-
hoz. A programot futtaté hoszt ezt a bizonyitast ellené-
rizheti a futtatas el6tt, hogy megbizonyosodjon réla, hogy
a szoftver megfelel a kdvetelményeknek.

Ide tartozik még egy masik javaslat is, amely a , Typed
Assembly Language” [21] nevet kapta. Ez egy olyan ki-
bévitett assembly nyelv, amely a valtozok tipusinforma-
cidit is magaban képes foglalni. igy futtatas el6tt meg le-
het bizonyosodni a leforditott allomany tipusbiztonsaga-
rél anélkil, hogy olyan kdztes bajtkdd-reprezentacidkat
hasznalnank, mint amilyet a Java vagy .NET platformok.

8. Osszefoglalas

Megallapitottuk, hogy az informatikai rendszerek bizton-
saganak kérdése a legnagyobb részben valéjaban szoft-
verminéségi kérdés. Amig a szoftverek minéségében
nem torténik attérd fejlédés, addig a szoftverbiztonsag,
igy az egész IT biztonsag terén sem fogunk Iényeges ja-
vulast tapasztalni. Az is egyértelmdvé valt, hogy nem lé-
tezik egy minden problémara orvossagot nyujté megol-
das. Egyszerre kell a szoftverfejlesztési metodologiakat,
a programozasi nyelveket, forditdkat és operacios rend-
szereket, futtatokornyezeteket alapjaiban megvaltoztatni.
A formalis modszerek fejl6dése sokat igér, de ne fe-
ledjik, hogy programozéi hibak mindig voltak, vannak
és lesznek is, igy varhatéan az azokbdl ado6do6 sebez-
het6ségek sem fognak teljes mértékben megszinni.
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